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Palavra do Professor

Caro(a) aluno(a), aqui vocé vai conhecer um pouco mais do universo
da gestdo de riscos. Seja bem-vindo(a) & disciplina de Introdugéo &
Gestdo de Riscos!

Na primeira secdo, vocé fard uma viagem no tempo para conhecer a
origem e a histéria da gestdo de riscos. Conhecer as principais
motivagdes que a trouxeram para o meio organizacional, e seus principais
conceitos tedricos e normativos.

Na segunda segdo, devido a sua importdncia, vocé vai conhecer o
COSO ERM, um comité que definiu gerenciamento de riscos corporativos
como um processo que deve ser conduzido por todos os agentes da
administragdo.

Na terceira se¢do, vocé também conhecerd as principais normas ISO
relacionadas com a gestdo de risco, e que serdio as principais balizas
neste mundo da gestdo de risco.

Na quarta e dltima sec¢do, vocé ird compreender como a gestdo de
risco pode e deve ser aplicada no setor publico.

Assim, esperamos que Vvocé aproveite bastante, que consiga
compreender a importéncia da gestdo de riscos para o sucesso dos
projetos que ird desenvolver no dmbito de sua organizagdo, assim como
nos processos e rotinas que desenvolve. Tornando a gestdo de risco uma

ferramenta obrigatéria na sua vida de gestor



Introducédo

A incerteza ou o risco é inerente a praticamente todas as atividades
humanas. No mundo corporativo onde as empresas e organizagées estdo
constantemente imersas em um cendrio de constantes incertezas, sejam
elas de fatores econémicos, sociais, legais, tecnoldgicos e operacionais, a
gestdo de integridade, riscos e controles internos é de suma importdncia
para a garantia do alcance dos seus objetivos estratégicos.

E deste modo, compete a gestdo de riscos a fungdo de assegurar o
alcance dos objetivos, por meio da identificagcdo antecipada dos possiveis
eventos que poderiam ameacar o atingimento dos objetivos, o
cumprimento de prazos, leis e regulamentos etc., implementar estratégias
com vistas a evitar o consumo intenso de recursos para solugdo de
problemas inesperados, bem como a melhoria continua dos processos
organizacionais.

No ambiente de trabalho, muitas vezes as organizagées se deparam
com fatores internos e externos que tornam incerto o éxito do atingimento
dos objetivos de um determinado projeto ou de uma atividade que se
encontra em desenvolvimento. Independentemente da dreq, e até mesmo
na vida pessoal, os riscos podem afetar o andamento de uma
determinada acdo, levando-a a uma diregdo completamente diferente
daquela inicialmente planejada.

As responsabilidades do governo em relagdo ao bem publico exigem
a adogdo de prdticas e estratégias eficazes de gestdo dos recursos
pUblicos. Neste contexto, a gestdo de riscos torna-se uma importante
ferramenta para auxiliar na tomada de decisbes baseadas em
metodologias e normas que geram, dentre outros beneficios, a redugdo

ou a eliminacgdo de retrabalhos e desperdicios.



Motivados pelo que foi descrito, e considerando que a

implementagdo da gestdo de riscos no setor publico acontece de
incipiente, elaboramos esse curso com o objetivo de agregar valor as
organizagdes, por meio da capacitagdo de gestores, dando a eles
ferramentas para materializar o projeto de gestdo de riscos em seus

proprios 6rgdos.

Historico

A gestdo de riscos remonta @ época em que os primeiros chefes de
clds decidiram fortalecer suas muralhas, realizar aliangas com outras
tribos ou armazenar provisbes para os momentos de incerteza. Praticas
relacionadas com a mitigagdo de riscos existiam na antiga Babilénia, a
exemplo de indenizagdes em caso de perdas por roubos e inundagdes, ou
a selecdo, feita pelos primordiais banqueiros, de devedores com maior
capacidade de honrar seus empréstimos (HUBBARD, 2009).

Exemplo um pouco mais recente foi a instituicdo do seguro de
incéndio, em meados do século XVII, na Inglaterra (DICKSON, 1960).

O desenvolvimento da teoria da probabilidade, no século XVII, abriu
caminho para o uso de métodos quantitativos na gestdo de riscos.
Entretanto, até meados do século XX, isso estava limitado a setores
especificos, como seguros, mercado financeiro e satde publica (HUBBARD,
2009).

No campo académico, a obra “Risk, Uncertainty and Profit”, publicada
em 1921 por Frank Knight, torna-se referéncia mundial no campo da gestédo
de riscos, especialmente por estabelecer conceitos, definir principios e
introduzir alguma sistematizac@o ao tema (FRASER e SIMKINS, 2010).

A gestdo de riscos com enfoque corporativo, institucional, constitui
drea de estudos relativamente nova, iniciando-se somente ao final do

século XX. Marco importante foi a publicagdo do artigo “The Risk



Management Revolution”, na revista Fortune, em 1975, o qual sugeria que

se estabelecesse a coordenac¢do das varias fungdes de riscos existentes
em uma organizagcdo e a aceitagdo pela alta administracéo da
responsabilidade por instituir politicas e manter supervisGo sobre tal
funcd@o coordenada (FRASER e SIMKINS, 2010).

Somente no ano de 1992 a ideia de gestdo de risco corporativo volta
a ganhar foco, quando o Committee of Sponsoring Organizations of the
Treadway Commission — COSO publica o guia Internal Control -
integrated framework (COSO-IC ou COSO I), com o objetivo de orientar as
organizagdes quanto a principios e melhores praticas de controle interno,
o que inclui praticas de gestdo de riscos (COSO, 1992). No mesmo ano, o
Comité Cadbury, do Reino Unido, emite relatério sobre o tema no qual
identifica o corpo governante superior da entidade como responsavel por
definir a politica de gestdo de riscos, assegurar que a organizagdo
entenda todos os riscos aos quais estd exposta e supervisionar o processo
de gestdo de riscos (CADBURY, 1992).

Em 1995, o esforgo conjunto das entidades padronizadoras Standards
Australia e Standards New Zealand resulta na publicagdo do primeiro
modelo padrdo oficial para a gestdo de riscos, a norma técnica Risk
Management Standard, AS/NZS 4360:1995. Normas técnicas assemelhadas
logo sdo publicadas também no Canadd, no Reino Unido e em outros

paises.

Em 2001, o colapso da empresa Enron revela um esquema gigantesco
de manipulacdo de balangos, ocultacdo de dividas, lucros artificialmente
inflados e falhas de auditorias. Esse fato influencia a aprovagéo, em 2002,
da chamada Lei Sarbanes-Oxley, que visa assegurar que Aas empresas
que participam do mercado aciondrio norte-americano possuam

estruturas e mecanismos de governanga adequados, com vistas a mitigar



riscos, evitar a ocorréncia de fraudes e proteger os investidores (usa,
2002).

Em 2004, o COSO publicou o Enterprise Risk Management - integrated
framework (COSO-ERM ou COSO II), modelo de referéncia que estendeu o
COSO |, tendo como foco a gestdo de riscos corporativos (COSO, 2004). No
mesmo ano é firmado o Acordo de Basileia I, aplicGvel a instituicdes
bancdrias em nivel mundial, tendo como grande diferencial, em
complemento as previsdes ja existentes no documento firmado em 1988, a
inclusGo de requisitos especificos relacionados com a gestdo de riscos
operacionais (BCBS, 2004). Ainda em 2004 é langada versdo atualizada e
expandida da norma AS/NZS 4360 (STANDARDS AUSTRALIA, 2004).

Em 2009 é publicada a norma técnica ISO 31.000 Risk management -
Principles and guidelines, que prové principios e boas praticas para um
processo de gestdo de riscos corporativos, aplicvel a organizagdes de
qualquer setor, atividade e tamanho (ABNT, 2009). O modelo preconizado
na ISO 31.000 aprimorou os conceitos, as diretrizes e as praticas
recomendadas em normas técnicas de aplicagdo local que a

precederam, como d AS/NZS 4360.

Principais Metodologias

Nesta secdo encontra-se sintese de alguns dos principais modelos
de gestdo de riscos:

Co0so-Ic (cosol)

Em 1992, o Committee of Sponsoring Organizations of the Treadway
Commission — COSO publicou o guia Internal Control - integrated
framework (COSO-IC ou COSO 1), com o objetivo de orientar as

organizagdes quanto a principios e melhores praticas de controle interno,



em especial para assegurar a produgdo de relatérios financeiros

confidveis e prevenir fraudes.

Nesse modelo, controle interno é definido como um “processo
projetado e implementado pelos gestores para mitigar riscos e alcangar
objetivos”. Por sua vez, risco &€ definido como “a possibilidade de
ocorréncia de um evento que possa afetar o alcance dos objetivos”
(COSO, 1992). Ou seja, para o COSO-IC, o controle interno € um processo

que tem por objetivo mitigar riscos, com vistas ao alcance dos objetivos.

O modelo do COSO-IC é representado por um cubo no qual as trés

faces visiveis representam:

i)  tipos de objetivos;
i) niveis da estrutura organizacional e

i) componentes.

Os tipos de objetivos que o COSO-IC foca s@o os operacionais do
negbcio, assegurar relatérios financeiros confiGveis e assegurar
conformidade legal/regulatéria. A visdo relativa & estrutura organizacional
busca atingir a organizagdo como um todo, abarcando unidade,
departamento, divis@o, etc., ou seja, do maior ao menor nivel. O modelo
concentra-se nos seguintes componentes: ambiente de controle, andlise
de riscos, atividoades de controle, informacdo e comunicagcdo e

monitoragdo.

Em resumo, as perspectivas mostradas nas trés faces do cubo do
COSO-IC podem ser entendidas como o conjunto de atividades, recursos
e viabilizadores criticos para o processo de controle interno a ser aplicado
na instituicdo em todos os niveis, com vistas a assegurar o alcance de

certos tipos de objetivos normalmente existentes nas organizagdes.



Apesar da avaliagdo de riscos ser um componente do modelo, todo foco

estd no processo de controle interno da organizagdo, e ndo estdo
contempladas todas as atividades e outros aspectos importantes para a
realizagdo de um processo completo de gestéo de riscos. Em outras
palavras, o COSO-IC, € um modelo de controle interno que utiliza praticas
de avaliagdo de riscos, ndo tendo sido elaborado com o objetivo de ser

um modelo de gestdo de riscos em sentido estrito.

O COSO-IC é o framework mais utilizado pelas companhias que
possuem agdes em bolsa nos Estados Unidos, com vistas ao atendimento
da seccdo 404 da lei norte-americana Sarbanes-Oxley, que trata de
assegurar a efetividade dos controles internos sobre relatérios financeiros
(USA, 2002). Apesar desse uso especializado, o modelo pode ser aplicado
também na avaliagdo dos controles internos relacionados com as

operacées, conformidade legal/regulatéria e outros objetivos.

Em 2013, uma versdo atualizada do COSO-IC foi publicada, na qual
destacam-se as seguintes modificagées: facilitada a verificagdo de
conformidade com a Lei Sarbanes-Oxley, generalizagdo do objetivo
relatérios financeiros para relatérios da gestdo em geral e explicita
articulagdo de 17 principios associados aos componentes do sistema de
Controle Interno. A entidade responsavel pelo modelo recomenda que as
organizagdes usudrias do COSO-IC passem a utilizar essa nova versdo, ja

que a anterior foi considerada obsoleta a partir de 15 de dezembro 2014.
COSO-ERM (COsO 1)

Em 2004, o COSO publicou o Enterprise Risk Management - integrated
framework (COSO-ERM ou COSO II), documento que ainda hoje é tido

como referéncia no tema gestdo de riscos corporativos.



Esse modelo, como o préprio nome revela, foi projetado com o

objetivo de orientar as organizagdes no estabelecimento de um processo
de gestdo de riscos corporativos e na aplicagéo de boas praticas sobre o

tema.

Vale lembrar que o COSO-ERM é uma evolugdo do COSO-IC, ou sejq,
abrange todo o escopo do modelo anterior e incorpora ferramentas
complementares, como se v& na seguinte afirmagdo: “[o modelo
COSO-ERM] né&o pretende substituir o modelo do controle interno
[COSO-IC], mas sim incorpord-lo” (COSO, 2004).

De acordo com o COSO-ERM, a gestdo de riscos corporativos é:

“Processo que permeia toda a organizagdo, colocado
em prdtica pela alta administragdo da entidade, pelos
gestores e demais colaboradores, aplicado no
estabelecimento da estratégia e projetado para
identificar possiveis eventos que possam afetar a
instituicho e para gerenciar riscos de modo a
manté-los dentro do seu apetite de risco, com vistas a
fornecer seguranca razodvel quanto ao alcance dos
objetivos da entidade “

(C0OS0, 2004, traducéo livre).

Importante observacdo derivada da definicdo acima & que o
processo corporativo de gestéo de riscos previsto no COSO-ERM, além de
ser aplicavel na realizagdo normal das atividades - operacionais,
administrativas e de suporte - deveria ser aplicado também nas
atividades de planejomento voltadas & definicdo da estratégia da
organizagdo. Isso fica ainda mais evidente quando se observa que a

perspectiva do cubo do COSO-ERM relativa aos objetivos inclui um novo



tipo de objetivo a ser assegurado e que ndo era listado no COSO-IC, qual

seja, a categoria dos objetivos estratégicos.

Na perspectiva do cubo do COSO-ERM que trata dos componentes do
modelo, observa-se que a atividade “andlise de riscos”, anteriormente
prevista no COSO-IC, foi substituida e complementada pelas seguintes
atividades: identificacdo de eventos, avaliagcdo de riscos e, por fim,
resposta a riscos. Essas atividades devem considerar o apetite de risco e

os niveis de tolerdncia a riscos definidos pela organizagdo:

Risk Response — Management selects risk responses — avoiding,
accepting, reducing, or sharing risk — developing a set of actions to align

risks with the entity’s risk tolerances and risk appetite (COSO, 2004).

Caracteristica marcante do COSO-ERM é a previsd@o, como parte do

modelo, de um componente relacionado com a definicdo de objetivos.

O COSO-ERM introduz conceitos interessantes como apetite a risco e
toler@ncia a riscos. O primeiro refere-se ao montante de risco que a
organizagdo se dispde a aceitar na criagdo de valor. O segundo trata do

nivel de variagdo aceitével no alcance de um certo objetivo.

Em resumo, verifica-se que o modelo COSO-ERM, ao orientar a
aplicagdo de um processo de gestdo de riscos corporativos, incorpora e
aprimora o modelo COSO-IC pela inclusGo de componentes e elementos
adicionais que asseguram a redlizagdo de todas as atividades

necessdrias a tal mister.

Vale lembrar ainda a relagdo existente entre controle interno, gestéo
de riscos corporativos e a governanga corporativa, como bem definido na

versdo 2013 do COSO Internal Control —Integrated Framework.



1ISO 31000:2009

A norma técnica ISO 31000:2009 resultou de esfor¢co da International
Organization for Standardization (1SO) para criar um padrdo internacional
para a gestdo de riscos corporativos, tendo sido publicada no Brasil sob o
nome ABNT NBR ISO 31000:2009 Gestdo de riscos — Principios e diretrizes.
Essa norma aprimora os conceitos, as diretrizes e as prdticas
recomendadas em normas técnicas que a precederam, como a AS/NZS
4360 e tem como objetivo oferecer recomendacdes para o planejamento,
implantagdo e execugd@o de um processo de gestdo de riscos abrangendo

toda a organizagdo.

O processo de gestdo de riscos preconizado na ISO 31000:2009 n&o
difere muito do que j& era previsto em normas técnicas regionais que a
antecederam e contempla as seguintes fases ou atividades:
estabelecimento do contexto, identificagcdo, andlise, avaliacdo e
tratamento de riscos, comunicagdo e consulta, monitoramento e andlise
critica. As maiores novidades da norma sdo a redefinicdo do conceito de
risco e a explicitagdo de onze principios para a gestdo de riscos, bem

como de cinco atributos para aprimorar a gestéo de riscos.

Os principios da gestdo de risco eficaz elencados na ISO 31000:2009

sdo os seguintes:

i) A gestdo de riscos cria e protege valor;

ii) A gestdo de riscos & parte integrante de todos os processos
organizacionais;

i) A gestdo de riscos é parte da tomada de decisées;

iv) A gestdo de riscos aborda explicitamente a incerteza;

v) A gest&o de riscos é sistemdtica, estruturada e oportuna;



vi) A gestdo de riscos baseia-se nas melhores informacées

disponiveis;

vii) A gestdo de riscos é feita sob medida;

viii) A gestdo de riscos considera fatores humanos e culturais; ix) A
gestdo de riscos é transparente e inclusiva;

ix) A gestdo de riscos & dindmicaq, iterativa e capaz de reagir a
mudancgas; e

X) A gestdo de riscos facilita a melhoria continua da organizagdo
(ABNT, 2009).

Também em 2009, a ISO publicou vers@o atualizada — e compativel
com a ISO 31000 - do guia ISO Guide 73 - Risk Management Vocabulary,
instrumento importante para a sedimentagdo de uma linguagem comum

e padronizada relativa ao tema.
INTOSAI - Guias GOV 9100 e GOV 9130

A Organizagdo Internacional de Entidades Fiscalizadoras Superiores
(INTOSAI) publicou, em 2004, o guia GOV 9100 — Guidelines for Internal
Control Standards for the Public Sector, com o objetivo de prover um
modelo de controle interno no setor publico e fornecer uma base contra a
qual o controle interno pode ser avaliado, aplicavel a todos os aspectos

relacionados com o funcionamento de uma organizagdo publica.

Em 2007, a INTOSAI publicou o guia complementar GOV 9130 -
Guidelines for Internal Control Standards for the Public Sector — Further
Information on Entity Risk Management, com recomendagdes adicionais
ao guia GOV9100. O documento preconiza um modelo para a aplicagdo
da gestdo de riscos no setor publico e prové uma base contra a qual a

gestdo de riscos pode ser avaliada.



Esses guias foram baseados, respectivamente, no modelo COSO-IC e

COSO-ERM  anteriormente citados, com algumas modificagdes,
especialmente adaptacdes de linguagem e de contexto, de forma a

adequar o uso ao setor publico.
KING Ill - King Code of Governance Principles

King Ill € um modelo de governanga corporativa originado na Africa
do Sul e que tem boa aceitacdo internacional, entre outras razées, por sua
elaboragdo ter contado com a consultoria de Sir Adrian Cadbury,
responsdavel pelo conhecido "Cadbury Report" (CADBURY, 1992). Um dos
capitulos do documento que formaliza o modelo trata especificamente da

"Governanga dos riscos'.

A Africa do Sul exige a aplicagéo do codigo de préticas King Il em
todas as empresas que negociam agdes na bolsa de valores de
Johannesburg. Entretanto, a conformidade é exigida na forma “apply or
explain’, ou seja, os dirigentes tém a liberdade de aplicar as
recomendagdes de forma diferente da proposta no modelo, ou aplicar
praticas alternativas, sempre no melhor interesse da sua organizagdo.
Caso isso ocorrag, eles precisam explicar, formalmente, as razdes que os

levaram a agir de forma diversa da recomendada.

Esse modelo prevé a realizagdo obrigatéria de ao menos uma
avaliagdo de riscos por ano na organizagdo, devidamente documentada.
Outra caracteristica peculiar do modelo é a explicita incorporagdo de
elementos de governanga dos riscos de Tecnologia de Informagdo no
sistema de governanga de riscos corporativo: “The risk committee should
ensure that IT risks are adequately addressed” (IODSA, 2009).



As Trés Linhas de Defesa

O guia Declaragéo de Posicionamento do IIA (The Institute of Internal
Auditors): As Trés Linhas de Defesa no Gerenciamento Eficaz de Riscos e
Controles, publicado originalmente em 2012, tem por objetivo prover um
modelo simples e efetivo para o esclarecimento dos papéis e

responsabilidades essenciais no gerenciamento de riscos e controle.

O IIA constata que as organizagbes contam com diversos atores
desempenhando atividades relacionadas & gestdo de riscos, como
auditores internos, especialistas em gestdo de riscos, executivos de
compliance, analistas de qualidade, investigadores de fraude e outros
profissionais de riscos e controle. Portanto, responsabilidades claras
devem ser definidas para que cada grupo de profissionais entenda os
limites de suas responsabilidades e como seus cargos se encaixam na
estrutura geral de riscos e controle da organizagéo, de modo a evitar
debates desnecessdrios sobre as competéncias e dreas de atuagdo de

cada um.

No modelo das Trés linhas de Defesa proposto pelo IAA, o controle da
geréncia €& a primeira linha de defesa no gerenciaomento de riscos. As
diversas fungdes de controle de riscos e supervisGo de conformidade
(area de risco, comité de risco etc.) estabelecidas pela geréncia sdo a
segunda linha de defesa, enquanto a avaliagdo independente, feita pela

auditoria interna, é a terceira linha de defesa (IIA, 2012).

Para o lIA, as trés linhas devem existir de alguma forma, separadas e
claramente identificadas, em todas as organizagdes, ndo importando o
tamanho ou a complexidade do negécio, pois isso assegura a efetividade

do gerenciamento de riscos.



O modelo ressalta que o alto nivel de independéncia da auditoria

interna ndo estd disponivel nas outras linhas de defesa, nem mesmo na
segunda. Para manter essa independéncia, ndo & aconselhdvel que se
atribua & auditoria interna responsabilidades de gestdo, como por
exemplo, coordenar ou gerencidr o processo de gestdo de riscos da

organizagdo.

2

A principal funcdo da auditoria interna é prover avaliagdes
independentes sobre a eficdcia da governanga, do gerenciamento de
riscos e dos controles internos, incluindo a forma como a primeira e a
segunda linhas de defesa alcangam os objetivos de gerenciaomento de

riscos e controle.
O Livro Laranja

O guia The Orange Book Management of Risk - Principles and
Concepts foi publicado em 2004 pelo HM Treasury, 6rgdo governamental
responsavel pelo tesouro ou finangas do Reino Unido. Trata-se de vers@o
aprimorada de guia semelhante publicado em 2001, que teve grande
aceitagdo nos 6rgdos publicos brit@nicos, os quais iniciavam, & época, a

implantagdo de seus processos de gestdo de riscos.

Esse guia prové um modelo de gestdo de riscos que pode auxiliar no
desenvolvimento de uma politica institucional sobre o tema, além de ser
aplicvel em diversos niveis, desde a organizagdo como um todo, até

projetos ou operagdes.

Entre os aspectos realgados nessa vers@o do Orange Book estd a
necessidade de comunicagdo, revisdo e melhoria continua do processo
implantado. Também se enfatiza a necessidade de considerar os

relacionamentos de interdependéncia que a organizagcdo mantém com



outras instituigbes ou, nos termos definidos pelo guia, a organizagdo
estendida (UK, 2004).

O modelo define que a aceitacdo de riscos deve considerar critérios
definidos pelos administradores, os quais podem ser (UK, 2004):

1. apetite de risco corporativo - montante de risco considerado

aceitavel, definido pela alta administracdo e que, na verdade, pode

constituir-se de mais de uma declaragdo, pois constata-se que pode

ser definido por categorias;

2. apetite de risco delegado - semelhante ao anterior, mas

definido no dmbito das unidades e divisbes organizacionais, de

acordo com algadas pré-definidas; e

3. apetite de risco de projeto - semelhante ao primeiro, mas

definido para um projeto especifico.

Essa estrutura de apetites em cascata permitiria ao gestor aceitar,
em certos casos, até mesmo altos riscos, como deixa explicito o exemplo
citado no guia de um projeto considerado especulativo, com altos riscos,

mas também com possibilidade de altos retornos.

Politica de Gestédio de Riscos do Governo da Australia

O governo da Austrdlia instituiu recentemente um guia geral para a
gestdo de riscos, denominado Australian Government Department
Commonwealth Risk Management Policy. Essa politica faz parte dos
esforgcos para aprimorar os niveis de accountability dos 6érgdos e
entidades governamentais por meio do foco em seus objetivos, riscos e
controles internos (AUSTRALIA, 2014).

O objetivo da politica & incorporar a gestéo de riscos na cultura das
instituicées governamentais, de modo que o entendimento compartilhado

sobre riscos leve a tomadas de decisdo bem-informadas.



Observe-se que essa politica ndo é de aplicagdo obrigatdria, mas

existe recomendagdo para que cada organizagdo governamental revise e

alinhe sua estrutura de gestdo de riscos com o modelo nela descrito.

O documento, que & baseado na norma técnica ISO 31000/2009,

descreve os seguintes nove elementos-chave:

1.

instituir uma politica de gestdo de riscos;

2. estabelecer um framework para a gestéo de riscos;

3. definir as responsabilidades pela gestdo de riscos;

4. incorporar a gestdo de riscos sistemdatica nos processos de
negocio;

b. desenvolver uma cultura de riscos;

6. comunicar e consultar sobre risco;

7. compreender e gerir o risco partilhado;

8. manter a capacidade de gestdo de riscos; e

9. rever e melhorar continuamente a gestdo de riscos.

Ferma - Padrdo de Gestdo de Riscos

O Risk Management Standard &€ um guia publicado pela Federation of

European Risk Management Associations (Ferma) e resulta do esforco

conjunto de diversas entidades europeias que atuam na promocgdo do

uso da gestdo de riscos pelas organizagdes em geral, inclusive do setor
pUblico (FERMA, 2003).

As boas prdaticas de gestdo de riscos contidas no guia da Ferma séo

bastante similares aquelas prescritas por outros modelos, como os

seguintes principios e orientagdes, por exemplo:

1.

a gestdo de riscos aumenta as probabilidades de sucesso no

alcance dos objetivos;

2.

a gestdo de riscos deve ser integrada & cultura da organizagdo,

com uma politica efetiva direcionada pela alta administracdo;



3. a organizagdo deve estabelecer critérios contra os quais os

riscos sGo comparados;
4. riscos devem ter proprietdrios;
5. separagdo clara de responsabilidades entre gestores, fungdes

de apoio a governanga e gestdo dos riscos e auditoria interna.

ISACA/Cobit 5

O COBIT é um padrdo, modelo ou framework para a governanga e
gestdo de Tecnologia da Informagédo (TlI), desenvolvido pela ISACA[1],
publicado inicialmente em 1996. A edi¢cdo atual, o Cobit 5, disponibilizada
em 2012, propde-se a servir como um modelo completo para a
governanga e a gestdo corporativas de Tl, em conformidade com as
melhores prdticas internacionais, com vistas a apoiar a alta direcdo e
demais gestores na definigdo e no alcance de objetivos de negbcio
relacionados com TI.

O modelo Cobit 5 identifica 32 processos de trabalho de gestdo de Tl
e 5 processos afetos a governanga de TI em sentido estrito. Um dos
processos de governanga descrito € o “EDM03 — Garantir a otimizagdo do
risco”, cujos responsdveis primdrios ou accountables identificados em
tabelas RACI sdo as instdncias internas de governanca e a alta diregdo.
Esse processo contempla as atividades de avaliar, direcionar e monitorar
a gestdo de riscos de TI.

Entre os insumos que se recomenda produzir nesse pProcesso
citam-se: guias de apetite a risco, niveis de tolerdncia a risco, politicas de
gest@o de risco, processo aprovado para gestdo de riscos e ajustes
corretivos da gestdo de riscos. Adicionalmente, é identificado o processo
“APOI2 - Gerenciar riscos”, tendo como principais responsdveis o0s
dirigentes e gestores da organizagdo, no qual sdo tratadas as atividades

de identificar, analisar, articular e responder aos riscos, bem como manter



portfolio de riscos e portfdlio de agdes de mitigagdo correspondentes
(ISACA, 2012).

Além de descrever os processos EDM03 e APOI2 no guia “Cobit 5

Enabling Processes”, a ISACA publicou também o guia “Cobit 5 for Risk”, o
qual descreve com maior profundidade praticas e métodos para auxiliar
no processo de gestdo de riscos de Tl como um todo e especialmente nas
atividades relacionadas com a andlise, avaliagcdo e resposta a riscos. Esse
guia também destaca a importdncia de uma perspectiva denominada
fungdo de riscos, que envolve a instituicdo de uma politica e uma
estrutura organizacional responsavel por implantar e fomentar o processo
de gestdo de riscos de TI.

O guia “Cobit 5 for Risk” sugere a classificagdo dos riscos em
categorias como: entrega de valor ou estratégicos, programas/projetos e
operacionais. A metodologia para andlise, identificagdo e tratamento dos
riscos parte do levantamento de cendrios de risco, que devem ser
catalogados num Risk Register ou universo de riscos, juntamente com os
demais artefatos gerados. Os cendrios sdo submetidos a andlise, na qual
se consideram os chamados fatores de riscos (ambiente externo e forgas
e fraquezas do ambiente interno). Na etapa de andlise ponderam-se a
probabilidade e as consequéncias, sendo que, para estas sdo sugeridos
alguns tipos de impactos a considerar, como: néo alcance de objetivos
estratégicos, financeiros, legais/regulatérios, imagem/reputacéo e
operacionais/produtividade. O guia destaca a importancia de existiremn
critérios definidos pela alta diregéo (apetite de risco e tolerdncia a riscos)
para subsidiar a decis@o quanto a adogdo de agdes de mitigagdo.

Na andlise de um cendrio de risco, o guia “Cobit 5 for Risk” concentra
a atencdo em elementos denominados habilitadores pelo modelo Cobitb.
Habilitadores podem ser entendidos como controles existentes, faltantes

ou deficientes e que constituem vulnerabilidades. Também devem ser



considerados os habilitadores ao se avaliar e selecionar agbes de

mitigagdo. Os habilitadores considerados no Cobit5 sdo:

i) Principios, politicas e modelos;

i) Processos de trabalho;

i)  Estruturas organizacionais;

iv) Cultura corporativa, ética e comportamento;
v)  Informacdo;

vi)  Servicos, infraestrutura e aplicagées; e

vii)  Pessoas, habilidades e competéncias.

Embora voltados para a gestGo de riscos de TI, subtema
especializado da governanga, os guias da ISACA demonstram que as
atividoades de gestdo de riscos recomendadas sdo praticamente as
mesmas sugeridas nos demais modelos analisados. Também é reforgcada
a necessidade de existirem critérios orientadores da gestdo de riscos e
monitoracdo da alta dire¢gdo sobre os resultados alcangcados,

preferencialmente no escopo de um processo de gestdo institucional.

Acordos de Basileialellelll

A denominagdo dos acordos de Basileia deriva da cidade suica de
mesmo nome, a qual sedia o Comité de Superviso Bancdria de
Basileia (BCBS). Essa organizagGo é formada pelas autoridades
monetdrias de quase 30 paises relevantes no cendrio econdmico mundial,
inclusive o Brasil. Os acordos de Basileia constituem uma série de
recomendagdes para assegurar a regulagcdo e a supervisdo e buscar
maior estabilidade e menor risco nas atividades bancdarias. O Comité ndo
possui autoridade transnacional para fazer valer suas recomendagdes,

portanto os paises membros e outros paises interessados as



implementam por meio de leis e regulamentagdes nacionais especificas,

o que explica a relativa lentid@o para sua completa adogdo.

O Acordo de Basileia |, de 1988, era primariamente focado em
estabelecer limites & atuagéo dos bancos com base no chamado risco de
crédito, o qual decorre da possibilidade da insolvéncia de clientes. Com
base no risco de crédito total do conjunto de ativos, uma reserva de
capital e também um limite de alavancagem sdo calculados para o
banco, limitando assim suas operacdes e o risco que ele representa para
o sistema financeiro (BCBS, 1998).

No Acordo de Basileia ll, de 2004, passa-se a considerar no cdlculo da
reserva de capital ndo apenas os riscos de crédito, mas também os riscos
de mercado e os riscos operacionais. Além disso, 0 novo acordo aumenta
a capacidade de supervisGo por parte das autoridades centrais
reguladoras e exige maior transparéncia nos relatérios e publicacdes
destinados ao mercado e ao pUblico em geral (BCBS, 2004).

Os acordos de Basileia tém por alvo o setor bancdrio, porém certos
principios, regras, mecanismos de controle e metodologias neles definidos
podem oferecer insumos para a implantagdo de um processo de gestdo
de riscos em organizagdes que atuam em outras dreas de atividade,

inclusive no setor publico.
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As trés linhas de defesa

Esse modelo ficou conhecido e foi amplamente difundido a partir da
Declaracéo de Posicionamento do The Institute of Internal Auditors (lIA): o
modelo de Trés Linhas de Defesa no gerenciamento eficaz de riscos e
controles € uma forma simples e eficaz de melhorar a comunicagdo do
gerenciamento de riscos e controle por meio do esclarecimento dos
papéis e responsabilidades essenciais. O modelo apresenta um novo
ponto de vista sobre as operagdes, ajudando a garantir 0 sucesso
continuo das iniciativas de gerenciamento de riscos, e & aplicavel a
qualquer organizagdo — ndo importando seu tamanho ou complexidade.

No modelo de Trés Linhas de Defesa, o controle da geréncia é a

primeira linha de defesa no gerenciamento de riscos, as diversas fungdes
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de controle de riscos e supervisGo de conformidade estabelecidas pela
geréncia sdo a segunda linha de defesa, e a avaliagdo independente é a
terceira. Cada uma dessas trés “linhas” desempenha um papel distinto
dentro da estrutura mais ampla de governanga da organizagdo. A

imagem abaixo apresenta a esquematizagéo deste modelo:

Orgdo de governanga / Conselho / Comité de Auditoria

Alta administragdo

12 linha de defesa 22 linha de defesa 32 linha de defesa

Controle financeiro

lope|nbay

Seguranga

BUI9)X3 eLIo)pNY

Medidas de Gerenciamento de riscos Auditoria
Controle interna
Interno Qualidade

Controles da
geréncia

Inspegao

Conformidade

Agora detalharemos alguns pontos importantes sobre esse modelo:

e 1° Linha de Defesa: Gestdo Operacional Como primeira linha de
defesq, os gerentes operacionais gerenciam os riscos e tém propriedade
sobre eles. Eles também sdo os responsdveis por implementar as agcdes
corretivas para resolver deficiéncias em processos e controles. Sendo
assim, a geréncia operacional é responsdavel por manter controles internos
eficazes e por conduzir procedimentos de riscos e controle diariamente.
Faz parte de suas atribuigées identificar, avaliar, controlar e mitigar os
riscos, guiando o desenvolvimento e a implementagdo de politicas e
procedimentos internos para garantir que as atividades estejom de

acordo com das metas e objetivos. Por meio de uma estrutura de



responsabilidades em cascata, os gerentes do nivel médio desenvolvem e

implementam procedimentos detalhados que servem como controles e
supervisionam a execucdo, por parte de seus funciondrios, desses
procedimentos.

« 2° Linha de Defesa: Fungbes de gerenciamento de riscos e
conformidade, As fungdes especificas variam entre organizagbes e
indUstrias, mas, quando se trata das funcdes tipicas, temos trés
importantes caracteristicas (ou atividades):

a) funcdo (efou comité) de gerenciamento de riscos: facilita e
monitora a implementa¢cdo de praticas eficazes de gerenciamento de
riscos por parte da geréncia operacional. Além disso, auxilia os
proprietdrios dos riscos (ou seja, a alta administracdo da organizacdo) a
definir a meta de exposicdo ao risco e a reportar adequadamente
informagdes relacionadas a riscos em toda a organizagdo;

b) funcdo de conformidade: monitora diversos riscos especificos, tais
como a ndo conformidade com as leis e regulamentos aplicAveis. Nesse
quesito, a fungdo reporta diretamente & alta administragdo e, em alguns
setores do negécio, diretamente ao 6rgdo de governanca. Multiplas
fungbes de conformidade existem frequentemente na mesma
organizagdo, com responsabilidade por tipos especificos de
monitoramento da conformidade, como sadde e seguranga, cadeia de
fornecimento, ambiental e monitoramento da qualidade;

c) fung@o de controladoria: monitora os riscos financeiros e questées

de reporte financeiro.

* 3% Linha de Defesa: Auditoria Interna Os auditores internos fornecem
ao 6rgdo de governanga e d alta administragdo avaliagdes abrangentes
baseadas no maior nivel de independéncia e objetividade dentro da

organizagdo. E importante destacar que esse alto nivel de independéncia



ndo estd disponivel na segunda linha de defesa. A auditoria interna

promove avaliagdes sobre a eficdcia da governanga, do gerenciamento
de riscos e dos controles internos, incluindo a forma como a primeira e a
segunda linhas de defesa alcangam os objetivos de gerenciaomento de
riscos e controle. Embora os érgdos de governanga e a alta administragdo
ndo sejam considerados dentre as trés “linhas” desse modelo, nenhuma
discuss@o sobre sistemas de gerenciamento de riscos estaria completa
sem considerar, em primeiro lugar, os papéis essenciais dos 6rgdos de
governanga e da alta administragdo. Os 6rgdos de governanga e a alta
administragdo s@o as principais partes interessadas atendidas pelas
“linhas” e s@o as partes em melhor posi¢cdo para ajudar a garantir que o
modelo de Trés Linhas de Defesa seja aplicado aos processos de

gerenciamento de riscos e controle da organizagdo

Normas e regulamentacgdes

No dmbito da Administra¢gdo Publica Federal, existe um conjunto de
normas e regulaomentagdes relacionadas a temdatica de gestdo de
integridade, riscos e controles, dentre elas destacamos as mais

relevantes:

. Instrug@o Normativa Conjunta CGU/MP n° 1, de 10 de maio de
2016, dispbe sobre controles internos, gestdo de riscos e governanga
no dmbito do Poder Executivo federal. « Portaria n° 150, de 4 de maio
de 2016, institui o Programa de Integridade e o Comité de Gestdo
Estratégica do Ministério do Planejamento, Desenvolvimento e Gest&o
e Portaria n°® 425, de 30 de dezembro de 2016, que altera a Portaria MP
n° 150, de 4 de maio de 2016, que instituiu o programa de Integridade
e o Comité de Gestdo Estratégica do Ministério do Planejamento,

Desenvolvimento e Gestdo. « Politica de Gestdo de Integridade, Riscos



e Controles Internos da Gestdo, Portaria n® 426, de 30 de dezembro de

2016, dispde sobre a instituigdo da Politica de Gestdo de Integridade,
Riscos e Controles da Gestdo do Ministério do Planejamento,
Desenvolvimento e Gestdo.

. Resolug&o CEG/MF n° 05/2014, que institui o Comité de Gest&o
Integrada de Riscos Corporativos no dmbito do Programa de
Modernizacdo Integrada do Ministério da Fazenda (PMIMF). « Portaria
MPS n° 534/2014, que estabelece principios e diretrizes para a gestéo
de riscos no dmbito do Ministério da Previdéncia Social e de suas
entidades vinculadas, dé outras providéncias.

. Portariac MPS n° 08/2015, que aprova o Manual de
Gerenciamento de Riscos, no dmbito do Ministério da Previdéncia
Social e de suas entidades vinculadas. Embora reconhegamos que a
lista acima ndo é exaustiva, os normativos mencionados possibilitam
ds organizagbes uma excelente fonte de consulta para a

implementagdo da gestdo de riscos.

O COSO ERM

De acordo com o COSO ERM, com base na misséo ou Vvisdo

estabelecida por uma organizagdo, a administragéo estabelece os planos

principais, seleciona as estratégias e determina o alinhamento dos

objetivos nos niveis da organizagdo. Essa estrutura de gerenciamento de

P

riscos corporativos & orientada a fim de alcancar os objetivos de uma

organizagdo e é classificada em quatro categorias: « 1 - Estratégicos -

metas gerais, alinhadas com sua missdo. « 2 - Operagdes — utilizagdo

eficaz e eficiente dos recursos. « 3 - Comunicagdo — confiabilidade de

relatérios. « 4 - Conformidade — cumprimento de leis e regulamentos

aplicaveis.

O COSO ERM definiu oito componentes em sua estrutura, quais sejam:



« Ambiente de controle;

« Fixagdo de objetivos;

- Identificagdo de eventos;

« Avaliagdo de riscos;

* Resposta 0o risco;
 Atividades de controle;

« Informacdes e comunicagoes;

« Monitoramento.

A figura abaixo representa o Cubo COSO ERM, indicando a relagdo

entre a dimensd&o dos objetivos da instituicdo, a dimensdo dos niveis da

organizagdo e os oito componentes dessa estruturag, vejamos:

OBJETIVOS DA INSTITUIGAO

AMBIENTE INTERNO

FIXAGAO DE OBJETIVOS

-
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Ambiente e controle

Este componente estd relacionado ao nudcleo de qualquer
Organizagéo, o pessoal (Recursos Humanos) - atributos individuais,
principalmente integridade, valores éticos e competéncia, e o ambiente
no qual operam. Ele prové uma atmosfera na qual as pessoas conduzem
suas atividades e cumprem suas responsabilidades de controle, servindo
de base para os demais componentes, retrata a “consciéncia e a cultura
de controle” e é afetado fortemente pelo histérico e pela cultura da
organizagdo. Segundo o Instituto de Auditores Internos (lIA), o Ambiente de
Controle representa: Atitudes e agdes do Conselho e da Administragcéo em
relagdo & importdncia dos controles dentro da organizagdo, definindo o

tom da organizagdo.

O Ambiente de Controle estd intrinsecamente relacionado aos
controles ndo operacionais, que estdo fortemente relacionados com os
valores das pessoas da organizagdo e sdo igualmente importantes para
gerar um ambiente de controle sauddvel. Entretanto, ndo sdo detectados
pelas abordagens e ferramentas tradicionais de auditoria, requerendo
técnicas ndo tdo comumente utilizadas, para que se obtenham
evidéncias suficientes sobre a existéncia deste componente, tais como a
observacdo do ambiente. O ambiente de controle deve demonstrar o grau
e comprometimento em todos os niveis da administragdo, com a
qualidade do controle interno em seu conjunto. E o principal componente.
Os fatores relacionados ao ambiente de controle incluem, dentre outros:

- integridade e valores éticos;

« competéncia das pessoas da entidade;

- estilo operacional da organizagdo;

« aspectos relacionados com a gestdo;

- forma de atribui¢do da autoridade e responsabilidade.



Fixagdo de objetivos

Definidos pela alta administragdo, os objetivos devem ser divulgados
a todos os componentes da organizagdo, antes da identificagdo dos
eventos que possam influenciar na consecugéo dos objetivos. Eles devem
estar alinhados & missdo da entidade e devem ser compativeis com o

apetite a riscos.

Identificagéo de eventos

Eventos sdo situagdes em potencial - que ainda ndo ocorreram —
que podem causar impacto na consecugdo dos objetivos da organizagdo,
caso venham a ocorrer. Podem ser positivos ou negativos, sendo que os
eventos negativos s@o denominados riscos, enquanto os positivos,
oportunidades.

Por meio da identificacdo de eventos, &€ possivel planejar o
tratamento adequado para as oportunidades e para os riscos, que devem
ser entendidos como parte de um contexto, e ndo de forma isolada. Isso
porque, muitas vezes, um risco que parece trazer grande impacto pode
ser minimizado pela existéncia conjunta de uma oportunidade.

Apbs a identificagcdo de eventos, separando-se as oportunidades dos
riscos, vamos atuar sobre esses ultimos, por meio da avaliagdo de riscos,
quando determinaremos a forma de tratamento para cada risco

identificado, e qual o tipo de resposta a ser dada a esse risco.

Avaliagdo de riscos

A organizagdo deve estar consciente dos riscos relevantes que
envolvem o negdbcio, bem como deve gerenciar esses riscos de forma que
os objetivos estratégicos ndo venham a ser prejudicados. Assim, é

pré-requisito o estabelecimento, por parte da organizagdo, de objetivos



estratégicos alinhados a sua Missdo e Visdo, para que ela opere de forma

conjunta e organizada. A gestdo de riscos (identificac@o e avaliagéo de
riscos e definigGio de respostas, dentre elas, controles) interage com o
Planejamento Estratégico, @ medida que a organizagdo, ao identificar e
tratar os riscos e implementar controles internos focados nesses riscos,
estard aumentando a probabilidade de alcance dos objetivos definidos.
Ou seja, a gestdo de riscos é considerada uma boa pratica de
governanga da organizagdo, ao incluir aspectos relacionados a
accountability (prestacdo de contas, no sentido de que a gestéo estd

alinhada das diretrizes estratégicas), a transparéncia (que & um

pré-requisito para uma adequada prestagdo de contas), dentre outros.

Resposta aorisco

Para cada risco identificado, serd prevista uma resposta que poderd
ser: evitar, aceitar, compartilhar ou reduzir. Vejamos, de acordo com o
COSO, o que sugere cada uma dessas respostas:

« evitar: sugere que nenhuma opg¢do de resposta tenha sido
identificada para reduzir o impacto e a probabilidade a um nivel aceitéavel;

 reduzir: diminui o risco residual a um nivel compativel com as
tolerdncias desejadas ao risco;

« compartilhar: uma agdo é tomada para transferir ou compartilhar
riscos em toda a entidade ou com partes externas;

« aceitar: indica que o risco inerente ja esteja dentro das tolerdncias
ao risco.

E importante observarmos que aceitar o risco € uma forma de
responder ao risco. Ou sejq, se vocé “ndo fizer nada” em relagdo ao risco,
vocé ainda estard respondendo a ele, desde que essa inércia seja
consciente. Isso pode vir a ocorrer, por exemplo, quando o custo de

implementagdo de uma medida qualquer para responder a determinado



risco fique muito alto, maior até do que os beneficios que a resposta traria

para a organizagdo. A imagem abaixo demonstra as quatro

possibilidades de resposta aos riscos:

RESPOSTA A RISCOS

«-»

Em relagdo a riscos, € importante apresentar dois conceitos:

« Risco inerente: & o risco que uma organizagdo terd de enfrentar na
falta de medidas que a administragdo possa adotar para alterar a
probabilidade ou o impacto dos eventos.

+ Risco residual: € aquele que ainda permanece apds a resposta da
administragdo. A avaliagcdo de riscos & aplicada primeiramente

aos riscos inerentes.

Atividades de controle

As Atividades de Controle geralmente est@io expressas em politicas e
procedimentos de controle, que devem ser estabelecidos e aplicados
para auxiliar e assegurar que agdes identificadas pela administragdo,
como necessdrias para tratar os riscos relacionados ao cumprimento dos
objetivos da organizagdo, sejam realizadas de forma eficaz. As atividades

de controle estdo comumente voltadas para trés categorias de riscos: de



processo ou operacionais; de registros; e de conformidade. Assim, as

atividades de controle contribuem para assegurar que:

« 0s objetivos sejaom alcangados;

« as diretrizes administrativas sejom cumpridas;

« as agdes necessdriads pdara gerenciar os riscos com vistas a
consecucdo dos objetivos da entidade estejom sendo implementadas. As
Atividodes de Controle, se estabelecidas de forma tempestiva e
adequada, podem vir a prevenir ou administrar os riscos inerentes ou em
potencial da entidade. SGo exemplos de tipologias de atividades de
controle:

- atribuicdo de autoridade e limites de algada;

« revis@o segregada;

« autorizagdes e aprovacgoes;

« controles fisicos;

« segregacdo de fungodes;

- verificagoes; » conciliagoes;

« indicadores de desempenho;

* revisdo de desempenho operacional;

« programas de contingéncia e planos de continuidade dos negécios.

Monitoramento

Compreende o acompanhamento da qualidade do controle interno,
visando a assegurar a sua adequagdo aos objetivos, ao ambiente, aos
recursos e aos riscos. Pressupde uma atividade desenvolvida ao longo do
tempo. O processo completo de riscos e controles deve ser monitorado e
modificacbes devem ser feitas para o seu aprimoramento. Assim, a
estrutura de controle interno pode “reagir” de forma din@dmica,
ajustando-se conforme as condi¢gdes o determinem. O monitoramento
pode ser realizado por meio de:



- atividades continuas; e

- avaliagdes independentes (por exemplo, auditorias internas e
externas).

As atividades continuas sdo incorporadas ds demais atividades
normais da organizagdo, e as avaliagdes independentes garantem a
eficacia do gerenciamento dos riscos ao longo do tempo. Modernamente
também sdo utilizadas as autoavaliagdes, processo que pode ter um
grande auxilio dos auditores, pois esses podem partir dessa
autoavaliagdo para realizarem suas avaliagdes independentes, no sentido
de confirmarem o que foi autoavaliado. O monitoramento continuo ocorre
no decurso normal das atividades de administracdo. O alcance e a
frequéncia das avaliagées independentes dependerdo basicamente de
uma avaliagdo dos riscos e da eficcia dos procedimentos continuos de
monitoramento. Diferentemente das atividades de controle, que sdo
concebidas para dar cumprimento aos processos e das politicas da
organizagdo e visam a tratar os riscos, as de monitoramento objetivam

identificar fragilidades e possibilidades de melhorias.

A 1SO 31000

A ISO 31000 é a Norma Internacional da Gestéo de Risco, que trata de
estabelecer as diretrizes para conducdo desse processo em uma
organizagd@o empresarial. Em seu texto, busca definir as boas praticas que
regem o setor e norteiam o modo ideal de realizar o gerenciamento de
ameagas.

Cada empresa precisard lidar com uma série de riscos moldados de
acordo com as particularidades do segmento de mercado no qual atuam.
Ao mesmo tempo, precisam prestar contas sobre as praticas adotadas,

gerando valor e respeito para a governanga corporativa da organizagdo.



P

Apesar desse nivel de autonomia que é garantido para cada

companhia na hora de fazer o seu gerenciamento de riscos, o mercado
exige um nivel de padronizacdo para assegurar a credibilidade das acdes
e dos resultados obtidos.

Dai a necessidade de conhecer a ISO 3001, a Norma Internacional da
Gestdo de Risco, que define os principios do PGR e fornece um escopo
bdsico para sua implementagcdo em diferentes momentos da evolugdo de
uma organizacgdo.

Conheca a fundo a ISO 31000, entenda como ela indica que se realize
o0 gerenciamento de riscos, e confira os beneficios que podem ser
adquiridos com sua utilizagéo.

Ela faz a recomendagdo que o processo de gestdo de riscos seja
conduzido de maneira integrada 4@ gestdo empresarial, sendo
considerado inclusive em momentos de tomada de decisdo, como por
exemplo na formacgéo de parcerias e da cadeia de suprimentos.

Os riscos s@o abordados na norma ISO 31000 como efeitos da
incerteza sobre objetivos, portanto, trazem uma definicdo ampla das
diretivas recomendadas. Isso permite que cada empresa adapte o texto
da ISO 31000, traduzido pela ABNT, para a sua realidade.

O gerenciamento de riscos é de extrema importéncia para proteger a
operagdo de uma empresa, do mesmo tempo que |he agrega valor e a
transforma em uma alternativa de investimento valiosa para o mercado.

Com esse objetivo em foco, a ISO 31000 se direciona a fatores
organizacionais para que uma empresa possa otimizar o planejamento
interno e a tomada de decisées para alcangar suas metas.

A abordagem sobre gestdo de riscos da ISO 31000 pode ser
amplamente personalizada para se adequar a cada organizagdo, no
entanto, ndo pode se distanciar dos principios bdsicos definidos para a

norma, que sdo os seguintes:



« Integracdo: a gestdo de riscos deve considerar todas as atividades e

relagdes de uma empresa;

« Estrutura e abrangéncia: informagdes levantadas pela gestdo de riscos
recebem um tratamento abrangente e estruturado a fim de gerar
resultados consistentes;

« Personalizagdo: a gestdo de riscos deve ser personalizada para estar
de acordo com as particularidades e objetivos da empresa;

« Inclusdo: assim como na boa governanga corporativa, deve-se
promover a equidade, conscientizagdo e inclusdo de todos os
interessados sobre as praticas da gestdo de riscos;

« Dinamismo: o processo adotado para gestdo de riscos deve ser
dindmico e flexivel, ou seja, precisa estar pronto para se adequar &
mudancgas da legislacdo ou do mercado para se manter eficiente;

+ Fornecimento da melhor informagdo: a melhor qualidade de
informagdo possivel deve ser garantida a todo momento durante o
processo;

« Melhoria continua: seguindo a recomendagdo sobre dinamismo, o
principio da melhoria determina que o processo de gestdo de riscos
deve sempre ser revisado e otimizado para conseguir os melhores
resultados possiveis.

Como podemos observar, os principios da norma ISO 31000 definem
um padrdo a ser mantido para obten¢do de resultados satisfatorios, ao
mesmo tempo que permitem & organizacdo elaborar o processo de
acordo com as suas necessidades Unicas.

Os processos recorrentes permeiam as etapas do gerenciamento de

riscos com base na ISO 31000, que se dd no seguinte formato:

1. Escopo, contexto e critérios
Avaliando o contexto interno e externo, & desenhado um escopo da
gestdo de riscos para a empresa, elencando seus critérios, objetivos e

ambientacdo completa. E uma etapa inicial de grande importéncia, em



que a comunicacgdo constante e a andlise critica dos dados apontados

devem ser priorizadas.

2. Identificacgdo de riscos
Para dar sequéncia ao processo de gestdo de riscos, deve-se
questionar tudo que possa servir para identificar o risco, incluindo o que

pode acontecer, quando, onde, como e por qué.

3. Andlise deriscos

Na etapa de andlise, & onde deve ser criada a matriz de gestdo de
riscos, determinando as consequéncias dos riscos, probabilidade de
acontecerem e o nivel de impacto sofrido pela organizagdo em cada

evento.

4. Avaliagdo de riscos

Considerando a projecdo da andlise de riscos e os critérios
determinados para o seu gerenciamento por parte da empresqa, se
estabelecem as prioridades e os riscos que demandam uma tratativa

imediata.

5. Tratamento de riscos

Por fim, temos a etapa de tratamento efetivo dos riscos, em que a
gestdo de riscos baseada na ISO 31000 ird identificar as alternativas,
analisar sua viabilidade e eficiéncia, preparar um plano de contingéncia
ou mitigagdo de riscos e avaliar a existéncia de ameagas residuais.

A Norma Internacional da Gestdo de Riscos ISO 31000 pode ser
aplicada em diversos momentos de uma organiza¢do, elevando o nivel de
governanga corporativa e obviamente combatendo os riscos

operacionais.



De modo geral, sua utilizagdo é valida quando temos alteragdes nos

objetivos e metas gerais, quando se notam alteragdes Nos riscos aos
quais a empresa estd exposta, incluindo por fatores no ambiente interno
ou externo, ou quando & preciso implementar um processo de adequacgdo.

A partir do processo de gestdo de riscos seguindo a ISO 31000, é

possivel desfrutar dos seguintes beneficios:

« operacdes mais eficientes;

« promocgdo de valores de governanga corporativa;

« estimulo a credibilidade empresarial;

« combate a perdas e riscos;

+ desempenho melhorado quanto & normas regulamentadoras;
« gestdo proativa e empenhada;

« tomada de decisdes otimizada e sélida.

Saiba Mais

ISO 31000 - Vamos conhecer?

Gestdo de riscos - principios e diretrizes

A ISO 31010

N

A 1SO 31010 funciona como uma complementagdo a ISO 31000,
apresentando orientagdes para a aplicagdo de técnicas de avaliagdo de
riscos, e, tornando possivel a tomada de decisdes baseada em evidéncias
e andlises dos riscos que envolvem o negdcio.

Para que isso ocorra é necessdrio um processo de avaliagdo de
riscos. E o que ele compreende? Politicas, procedimentos e processos
organizacionais (em todos os niveis da organizagdo) que tracem uma

estratégia a fim de decidir quando e como avaliar os riscos.


https://www.youtube.com/watch?v=0v_OdO3oQb0&ab_channel=AndreaMelo
https://gestravp.files.wordpress.com/2013/06/iso31000-gestc3a3o-de-riscos.pdf

Essa estratégia deve conter:

+ Comunicagdo e consulta eficazes com as partes interessadas
para que elas contribuam com o processo de avaliagéo de
riscos em consondncia com as outras interfaces da gestdo;

« Estabelecimento de contexto no qual estd inserido o projeto
para que sejam estabelecidos pardmetros (internos efou
externos) bdsicos, relevantes para a organizagéio como um
todo, que auxiliam a criagdo de critérios para o resto da
gestdo;

+ Processo de avaliagdo de riscos enquanto processo geral de
identificagdo, andlise e avaliagdo de riscos, suas causas e
consequéncias;

+ Tratamento de riscos que envolve a selegdo e o acordo de
uma ou mais solugdes para lidar com a ocorréncia do risco e
seus efeitos;

+ Monitoramento e andlise critica dos riscos para verificar os
resultados.

Esses elementos podem ser concretizados por meio da identificagdo,
da andlise e da avaliagdo de riscos, bem como da aplicagéo do processo
de avaliagdo de riscos durante as fases do projeto. Mas o que significa
cada etapa?

A identificagdo do risco, de forma resumida, consiste no
procedimento de encontrar, reconhecer e registrar os riscos. E por que isso
é importante? Para que seja possivel identificar as situagées que
poderiam afetar a concretizag@o do objetivo do projeto.

A andlise de riscos diz respeito ao entendimento destes, por meio da
identificagdo de suas causas e fontes. Esse procedimento engloba
diversas técnicas e abre portas para o processo de avaliagdo e, posterior

tomada de decisdo.



A referida avaliagdo de riscos consiste na comparagcdo dos niveis e

critérios de riscos estabelecidos no processo de contextualizagcdo do
projeto, ou seja, determina a importdncia e o tipo de risco de cada
hipotese.

E, por fim, a aplicagdo do processo de avaliagéo de riscos durante as
fases do projeto, significa a utilizagdo pratica do processo de gestdo, da
definicdo inicial de conceitos, passando pela realizagcdo do projeto, e, por
fim, sua conclusdo.

Importante ressaltar, neste ponto, que cada etapa necessita de um

tipo especifico de técnica para gerar resultados eficazes.

Sec¢do Saiba Mais

Técnicas para o processo de avaliacéo de riscos.
ISO 31010: O que usar do invés da abordagem baseada em ativos
para a identificacéo de riscos da ISO 27001.

O gerenciamento de riscos no setor publico

A iniciativa de implantar a gestdo de riscos no setor publico é
relativamente recente no Brasil, embora, em alguns paises, tenha
comecado hd mais tempo. No Reino Unido, no inicio dos anos 1990, foi
implantada com a finalidade de aumentar o empreendedorismo no setor
pUblico e, desde entdo, vem se consolidando como parte integrante do
processo de gestdo. Atualmente, a Commonwealthl conta com uma
politica de gestdo de riscos para o setor publico.

No contexto brasileiro, &€ importante lembrar a Emenda Constitucional
n° 19, de 1998, que acrescentou o conceito da eficiéncia no rol dos
principios que regem toda a administracdo publica federal (CF, art. 37,

caput). O objetivo principal da gestdo de riscos € aumentar o grau de


https://www.normas.com.br/autorizar/visualizacao-nbr/13182/identificar/visitante
https://advisera.com/27001academy/pt-br/blog/2016/04/05/iso-31010-o-que-usar-ao-inves-da-abordagem-baseada-em-ativos-para-a-identificacao-de-riscos-da-iso-27001/
https://advisera.com/27001academy/pt-br/blog/2016/04/05/iso-31010-o-que-usar-ao-inves-da-abordagem-baseada-em-ativos-para-a-identificacao-de-riscos-da-iso-27001/

certeza na consecugdo dos objetivos, o que tem impacto direto na

eficiéncia.

O Ministério do Planejamento, Desenvolvimento e Gestdo (MP),
Ministério da Transparéncia e Controladoria-Geral da UniGo (CGU)
expediram, em 2016, a Instrugdo Normativa Conjunta n° 01, que dispde
sobre controles internos, gestdo de riscos e governanca no édmbito do
Poder Executivo Federal. O MP langou, em 2017, o Manual de Gestdo de
Integridade, Riscos e Controles Internos da Gestdo. Ainda em 2017, foi
editado o Decreto n° 9.203, de 22 de novembro de 2017, que dispde sobre a
politica de governanga da administragdo pUblica federal, que trata, entre
outros temas, da gestdo de riscos na administragdo publica. A seguir,

falaremos um pouco mais sobre este decreto.

Decreto da politica de governanga 9203/2017

A necessidaode de se fortalecer a confianga da sociedade nas
instituicbes publicas; a busca por maior coordenag¢do das iniciativas de
aprimoramento institucional; e a utilidade de se estabelecer patamares
minimos de governanga motivaram o Governo Federal a implementar
diversas medidas em busca de alcangar esses objetivos.

Nesse contexto, foi publicado o Decreto n° 9.203/2017, que instituiu a
Politica de Governanca do Poder Executivo Federal e criou o Comité
Interministerial de Governanga (CIG). O CIG é a base institucional do
Governo e tem a responsabilidade de promover a boa coordenagdo e a
articulagdo da Governanca PUblica na administragcdo publica federal,
tendo, em seu primeiro ano de trabalho, gerado indmeros resultados, a
exemplo dos Guias que foram aprovados.

O fortalecimento da Politica de Governanga Publica também passa

pela adocdo de instrumentos de promocdo de processo decisério



baseado em evidéncias, tais como: a andlise do impacto regulatério e a

avaliagdo de politica publica.

Assim, dentro do menu “Governanca Publica” é possivel encontrar
materiais de referéncia sobre o tema, recomendacdes e aprovacdes do
CIG, conteudos relacionados ao fortalecimento do Sistema Regulatério
Brasileiro e as iniciativas para o fomento de boas praticas regulatérias,
bem como materiais que visam auxiliar o processo de harmonizagdo e
coordenacdo das avaliagdes de politicas publicas dentro do Poder
Executivo Federal.

Pretende-se contribuir para que as organizagdes publicas possam
criar o seu préprio modelo de Governanca Publica como fonte de consulta
a informagdes relevantes para os usudrios, o que contribui para melhorar
seu nivel de conhecimento sobre as questdes relacionadas a governanga
publica, que servirbo como fontes de inspiragdo. Outrossim, objetiva-se
auxiliar o dirigente pulblico na tomada de decisbes, servindo como
mecanismos de prevengdo de desvios de condutas e evitando
apontamentos de irregularidades pelos 6rgdos de controle, com

consequente responsabilizagdo dos agentes.

Seus principais objetivos sdo:
« Tornar os dados puUblicos sobre governanga mais acessiveis,
compreensiveis e Uteis e

« Conferir maior segurancga juridica ao tomador de decisdes

A ideia de concretizar uma politica de governanga surgiu da
percepcdo de que era necessdria uma conducdo integrada e coerente
das diversas iniciativas setoriais isoladas de aprimoramento da
governanga, em razdo da cooperagdo dos 6rgdos centrais de governo

com o Tribunal de Contas da Unido.
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Para dar sustentagcdo e unidade & politica, foram utilizadas

recomendagdes da literatura especializada e de organizagdes
internacionais, notadamente da Organizagdo para Cooperacdo e
Desenvolvimento Econémico (OCDE), que sintetizam as melhores praticas
de governanga. Tudo isso levando em consideragcdo ds principais
fragilidades dos modelos de governangca adotados no ambito da

administra¢do publica federal.

Com a miss@o de estabelecer um conjunto de boas praticas de
governanga que subsidiariom e direcionariom a atuagdo estatal, uma
equipe de técnicos da Casa Civil, do Ministério do Planejamento, do
Ministério da Fazenda e do Ministério da Transparéncia e
Controladoria-Geral da Uni@o prepararam dois atos normativos: o Decreto
n° 9.203, de 2017, e o Projeto de Lei n° 9.163, de 2017.

O Decreto n° 9.203, de 22 de novembro de 2017, serve como ponto de
partida para a formagdo de um consenso minimo acerca do que é
governanga — com a indicagdo de um conjunto inicial de referéncias de
boas praticas e a delimitagdo de um objetivo trata a governanga publica
como um “conjunto de mecanismos de lideranga, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a gestdo, com
vistas & condug¢d@o de politicas publicas e a prestagcdo de servicos de
interesse da sociedade”.

Também apresenta uma lista sintética de principios e diretrizes de
governanca, definida a partir: i) das recomendagées mais atuais de
organizagdes internacionais especializadas no tema, em especial a OCDE
e o Banco Mundial; ii) de referenciais de governanca do Tribunal de
Contas da Unido; e iii) de uma reviséo da literatura especializada.

A aplicagdo coordenada e contextualizada desses principios é

fundamental para uma boa governanga. As diretrizes do decreto, por sua



vez, servem como uma fonte minima de inspiragdo para atitudes

concretas.

Os principios que representam o norte da politica de governanga
publica
« Capacidade de resposta
+ Integridade
« Confiabilidade
« Melhoria regulatéria
+ Prestacdo de contas e responsabilidade

« Transparéncia

Sec¢do Saiba Mais
Instrugéio normativa conjunta mP/CGU Parte 1 e Parte 2

Apresentacdo inicial e modernizac¢éo do Estado
Governanca puablica

Consideragdes finais

A identificag@o de riscos € uma atividade complexa, dependendo de
muitos elementos para se atingir resultados Uteis. Pela identificagdo
apropriada de ferramentas que podem tirar vantagem da situagdo e
informagdes disponiveis, sua organizagdo pode se concentrar nos riscos
que realmente importam para o seu negédcio e resultados, aplicando

recursos de uma forma mais eficiente.


https://youtu.be/XW1xWFU54ls
https://youtu.be/nsJLNAunqOM
https://youtu.be/M2_lwoXYSEc
https://youtu.be/rU3MGy3H5gU
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